Ogsa for ledige (6 ugers)

Cybersikkerhed videregaende

Kort fortalt

Pa de nyeste og fremtidens tekniske installationer har en lang raekke af de digitale lgsninger,
der arbejdes med, en forbindelse til den fysiske verden. Et brud pa sikkerheden kan potentielt
have omfattende konsekvenser og forarsage uheld og skader i den fysiske verden i form af tab
af bade virksomhedsmaessige og personfalsomme data, voldsomme materielle skader,
personskade eller i yderste konsekvens dgdsfald. Mange intelligente og digitale lasninger er
baseret pa sensorer, der Igbende foretager dataopsamling fra omgivelserne bl.a. om folks
handlinger og dermed potentielt opsamler data om personlig adfeerd og rutiner. Dermed
vokser behovet for sikre digitale Igsninger.Pa kurset far du viden om cybersikkerhed ved
tilslutning af komponenter til industrielle netvaerk og st@rre netvaerk i bygninger. Sggeord:
cybersikkerhed, industrielle netvaerk, gran omstilling, dataopsamling
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Malgruppe: Uddannelsen er udviklet til faglaerte elektrikere og tilsvarende malgrupper, der i
deres job har brug for videregdende kompetencer om cybersikkerhed.

Beskrivelse: Efter kurset kan deltageren anvende viden om cybersikkerhed ved tilslutning af
komponenter til industrielle netveaerk og starre netvaerk i bygninger. Det betyder:

Deltageren har viden om betydningen af cybersikkerhed pa netvaerk, sdsom risikoanalyse,
password, firewall, vpn, kryptering og risikoen ved at anvende offentlige netvaerk.

Deltageren anvender viden om gget sikkerhed ved brug af separate netvaerk uden direkte
adgang til @vrige netvaerk samt pa maskin- og procesanlaeg (kundens netvaerk).

Deltageren kan anvende viden om begraensning af operativsystemer til de absolut ngdvendige
funktioner, med s3 lille angrebsoverflade som muligt.

Deltageren har viden om ¢¢/software, hardware og proceduremetoder og kan anvende denne til
at beskytte applikationer mod eksterne angreb.

Deltageren kan udvzelge komponenter for passende sikkerhedsforanstaltninger til fysisk at
minimere risikoen for hackerangreb i indgdende opkald via tradlgse og kablede netveerk til fx
SCADA- eller Building Management Systemer (BMS)-netvaerk, og kan foretage opkobling af
netvaerkene til internettet med staerk godkendelseskontrol, sd der opnas sikker
kommunikation.

Deltageren anvender producentens vejledning om korrekt konfiguration samt identificerer om
et produkt er certificeret efter en standard og om regelmaessige softwareopdateringer
understattes. Deltageren afklarer, hvilke data produktet opsamler og hvordan disse data bliver
krypteret ved opbevaring og/eller ndr de sendes over netvaerk.

Deltageren overdrager installerede produkter til kunden, s& det fremstar tydeligt hvilken
lgsning kunden har overtaget og deres ansvar i den forbindelse.






